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ПСИХОЛОГІЯ ДЕВІАНТНИХ ФОРМ  

ЕКОНОМІЧНОЇ ПОВЕДІНКИ ОСОБИСТОСТІ В КІБЕРПРОСТОРІ 
 
Розглянуто психологічні особливості девіантних форм економічної поведінки особистості в кіберпросторі. Під час на-

писання статті використовували синтез, логіку і структуру викладу, аналіз й узагальнення проблематики наукових дже-
рел. Підсумовано, що особливості девіантних форм економічної поведінки особистості в кіберпросторі все ще 
недостатньо вивчені, а увагу зосереджено більше на популярніших різновидах кібердевіантності. 
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Вступ. Стрімкий розвиток інформаційних технологій 

протягом останнього десятиліття супроводжується ди-
намічним розвитком злочинів у цій сфері. Будь-який 
розвиток і прогрес, що давав людству цивілізаційні бла-
га й нові можливості, завжди супроводжувався негатив-
ними явищами. Масова комп'ютеризація та стрімкий 
розвиток цифрових технологій, що суттєво спростили 
життя людини, не є винятком. Кіберзлочини є найдина-
мічнішою групою суспільно небезпечних діянь, оскільки 
з кожним роком кіберзлочини стають все більш поши-
реними та небезпечними. Кіберзлочинність – невід'ємна 
ознака глобалізації інформаційних процесів і, як наслі-
док, основна загроза соціально-гуманітарної складової. 
Дедалі більша кількість кіберзлочинів в установах й 
організаціях, безперервний розвиток інформаційних 
технологій і нові можливості для "вдосконалення" ін-
струментарію їхнього вчинення створюють економічні 
загрози для глобальних інформаційних мереж [26]. 

В епоху інформаційних технологій неможливо від-
чувати себе захищеним у кіберпросторі. З розвитком 
технологій кількість злочинів у цій сфері стрімко зрос-
тає, а тому можна з упевненістю стверджувати, що 
саме кіберзлочинність у ХХІ ст. залишатиметься серед 
найчисленніших правопорушень. Більшість сучасних 
дослідників звертають увагу на своєрідність таких 
правопорушень і принципово економічну складову в 
мотивації цієї діяльності, стверджуючи, що кіберзло-
чинність – це не традиційна злочинність, а відносно 
нове явище, пов'язане з народженням і поширенням 
мережі інтернет як постмодерністського явища. 

З огляду на свою антисоціальність і приховану іде-
нтичність цей вид злочинів від самого початку виявив-
ся зручним і легким для зловмисників, шахраїв, 
правопорушників і просто мережевих хуліганів. Окрім 
інформаційного та психологічного дисбалансу, що 
зазвичай стають логічним наслідком кіберпорушень, є 
сенс актуалізувати й економічну вигоду від таких дій. 
Адже особливо часто такі злочини у просторі мереже-
вої культури вчиняються із прагматичним мотивом 
незаконного збагачення [19]. 

Мета дослідження – розглянути психологічні особ-
ливості девіантних форм економічної поведінки особис-
тості у кіберпросторі. 

Під час написання статті використовували класич-
ний перелік філософсько-світоглядних, загальнонауко-
вих методів для реалізації проблемної повноти нашого 
дослідження й отримання науково обґрунтованих і дос-
товірних результатів та загальнозначущих висновків: 

синтез, логіка і структура викладу, аналіз й узагальнен-
ня проблематики наукових джерел. 

Лінгвістичну методологію та метод пізнання викори-
стано для дослідження проблемних питань пропонова-
ної роботи в єдності їхнього наочного та фактичного 
сприйняття, соціального змісту, юридичної та терміно-
логічної форми репрезентації. Системно-структурний 
підхід дав змогу концептуально сформувати, реалізува-
ти теоретичні засади та змоделювати складність дослі-
дницького дискурсу. 

Аналіз висновків про досліджувану проблему, 
надання огляду інших досліджень. Поширення ком-
п'ютерів та інформаційних технологій у суспільстві  
змінило поведінку, пов'язану з інформацією; люди роз-
в'язують інформаційні проблеми та діляться своїми 
знаннями й інформацією в інтернеті. Згідно з різними 
показниками, як-от використання інтернету, доступ до 
високошвидкісного інтернету й оцінки електронної ін-
формації, інформатизація є інтенсивною. Відповідно, 
зміни способу життя прискорилися завдяки розвитку 
бездротового інтернету, а також використанню смарт-
фонів і планшетів. 

Інтернет – це відкритий простір зі свободою вира-
ження думок і правами, заснованими на принципах від-
даленості та розширення. Хоча інтернет загалом 
пропонує суспільству підвищену ефективність, зруч-
ність, ефективність, продуктивність і розваги, він заохо-
чує до девіантної поведінки в кіберпросторі, такої, як 
особиста безвідповідальність і вторгнення у приватне 
життя через анонімність, віддаленість, швидке поши-
рення інформації тощо. 

Інтернет має переваги й недоліки, оскільки втілює 
нові етичні проблеми порівняно з реальним простором, 
а девіантна поведінка в кіберпросторі виходить за межі 
психотравмувальних впливів й охоплює економічні не-
гативні наслідки. Девіантна поведінка в кіберпросторі 
виявляється як самовиявлення порнографії, фальсифі-
кації особистої інформації та видавання себе за інших, 
незаконне завантаження музики і фільмів, плагіат. 

З міждисциплінарної позиції девіантність є темою, 
що цікавить соціологів і психологів, оскільки стосується 
порушення затверджених правил і норм. Існує велика 
кількість опублікованих досліджень на визначену про-
блематику, що, однак, робить процес розуміння явища 
досить складним. 

Результати дослідження. Особливою категорією 
девіантності, що стає дедалі більш поширеною в наш 
час, є кібердевіантність, яка стосується шкідливої дія-
льності, що відбувається в цифровій сфері [11, 16, 29]. 
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Це характеризує випадки шкідливої поведінки, які так 
чи інакше пов'язані з комп'ютером, що викликає по-
тужну реакцію з боку ЗМІ, політиків, науковців і гро-
мадськості. Таке трактування окреслює дві основні 
характеристики кіберзлочинності, а саме: електронне 
середовище та вплив, пов'язаний із підвищеною турбо-
тою про кібербезпеку. 

Стверджуючи, що представлене визначення кіберз-
лочинності є надто широким, варто концептуалізувати 
кіберзлочинність як сукупність незаконних дій, пов'яза-
них з інформаційно-комунікаційними технологіями. От-
же, кіберзлочинність стосується шкідливої діяльності в 
інтернеті, що санкціонована офіційними законами. Інші 
типи підривної діяльності в інтернеті об'єднані в загаль-
не поняття кібердевіантності, що стосується неформа-
льних порушень законів [11, 16, 29]. 

Зростання кіберзлочинності зумовлене трансфор-
мацією соціально-економічних систем, переходом до  
цифрової економіки та віртуального середовища прожи-
вання. Виділяють три основні групи кіберзлочинців [9]: 

 

• Кіберзлочинці, які здійснюють злочинну діяльність 
лише в кіберпросторі. Злочинні угруповання сформова-
ні в умовах криміналізації кіберпростору. Без факторів 
криміногенності такі особи становлять меншу суспільну 
небезпеку, ніж реальні злочинці. 

• Кіберзлочинці, які здійснюють злочинну діяльність 
як у кіберпросторі, так і в реальному житті. Їхня психо-
логія загалом є кримінальною. Однак вплив криміналі-
зації кіберпростору незначний. 

• Особи, які раніше вчиняли злочини, не пов'язані з 
кіберпростором, але згодом вчинили кіберзлочини. Цю 
групу утворюють організовані злочинні співтовариства, 
що використовують можливості, надані інтернетом. Хо-
роші організаторські здібності допомагають таким кібе-
рзлочинцям використовувати людей зі спеціальними 
знаннями для вчинення злочинів. Їхні основні зусилля 
спрямовані на максимізацію прибутку та збільшення 
свого впливу [9]. 

Залежно від мотивації злочинної поведінки виділя-
ють такі типи кіберзлочинців (табл. 1). 

Таблиця  1  
Характеристика типів кіберзлочинців 

Тип кіберзлочинця Характеристика кіберзлочинів 
Зацікавлений тип Злочини, спрямовані на отримання конкретних предметів, цінних у кіберпросторі,  

наприклад, ігрових предметів для їхнього подальшого продажу 
Залякувальний тип Кібербулінг і кіберпереслідування. Злочини, що характеризуються погрозами вбивством, 

доведенням до самогубства, можливо, з елементами шантажування за неопублікування 
певного особистого контенту  

Сексуальний тип Характеризуються незаконним розповсюдженням порнографічних матеріалів  
з метою отримання прибутку 

Соціально-дезорганізуючий тип Злочини, що порушують соціальні норми, передбачені законодавством, і здійснюють  
деструктивний вплив на суспільство 

Ідеологічно або політично  
вмотивований тип Є формою протесту, політичного або ідеологічного протистояння 

Дослідницький тип Мотивацією цих злочинів є дослідження програмно-апаратних компонентів електронних 
пристроїв та їхніх мереж, пошук вразливостей, можливості їхнього використання й усунення 

 
Неповнолітні громадяни стають жертвами кіберзло-

чинців частіше, ніж дорослі. Найрезонанснішими подія-
ми останніх років, пов'язаними з кіберзлочинністю, є 
масова участь підлітків у суїцидальних групах. Учасники 
груп отримують різноманітні завдання, спрямовані на 
заподіяння собі шкоди.  

Вплив на неповнолітніх здійснюється або через при-
ватні повідомлення в соціальних мережах, або через 
пропозиції перегляду відео, обговорення серіалів. Вод-
ночас такий вид злочинів має економічну складову –  
модератори таких соціальних груп й інтернет-сайтів за 
додаткову плату пропонують перегляд онлайн-трансляції 
самого самогубства. 

Традиційна форма злочинності зазвичай здійсню-
ється маргінальними членами суспільства, особливо 
молодими чоловіками, які страждають від численних 
депривацій або зловживають наркотиками чи алкого-
лем. На противагу цьому, люди, які мають порівняльну 
перевагу в онлайн-злочинності, зазвичай освічені і зді-
бні, але вони живуть у соціумі з поганими перспектива-
ми працевлаштування й неефективною поліцією. 

Високий рівень матеріальних цінностей створює на-
пругу між індивідуальною орієнтацією на матеріальні 
цінності та колективною орієнтацією на сімейні й релі-
гійні цінності. Ще одним психологічним поясненням  
тенденції до шахрайства в інтернеті є тиск з боку  
однолітків. Молодь часто вважає за краще ідентифіку-
вати себе із групою однолітків. Це пов'язано з тим, 
наскільки молодь схильна до впливу з боку друзів або 
близьких людей. 

Група однолітків зі спільним досвідом є неминучим 
джерелом особистих стосунків. Часта взаємодія з од-
нолітками, особливо з девіантними однолітками, іноді 
призводить до прийняття антисоціальної поведінки за-
ради групового конформізму. Молоді люди потребують 
формування нової ідентичності та встановлення авто-
номії від своїх батьків. 

Часте спілкування з однолітками, навіть частіше, ніж 
із батьками, може призвести до того, що однолітки ста-
ють первинною основою для соціального порівняння. 
Узагальнена теорія соціального порівняння стверджує, 
що індивіди порівнюють власні матеріальні блага з ма-
теріальними благами інших людей, щоб визначити свій 
соціальний статус. Однак багато досліджень вказують 
на те, що девіантні однолітки мають менший вплив на 
підлітків, які мають близькі стосунки з батьками. 

Вплив однолітків і низький самоконтроль – основні 
фактори, що сприяють учиненню неповнолітніми кібер-
злочинів, таких як комп'ютерний злам і знущання в  
інтернеті. Наявність друзів, які займаються кіберзло-
чинністю, є одним з найважливіших факторів, що ви-
значають, чи будуть неповнолітні вчиняти кіберзлочини. 

В іншому схожому дослідженні було представлено 
результати наукового опитування 435 учнів у шкільному 
окрузі штату Кентуккі [14]. 

Результати дослідження показали: найбільшим пре-
диктором того, що неповнолітні можуть учинити кіберз-
лочини, є вплив однолітків. Також було  зауважено, що 
низький самоконтроль має як прямий, так й опосеред-
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кований вплив на кіберзлочинність серед неповнолітніх 
– через інших однолітків-правопорушників. 

У дослідженні зазначено, що низький рівень само-
контролю і девіантні асоціації однолітків були пов'язані 
не тільки з кіберзлочинністю, але й із учиненням інших 
злочинів. Правопорушення з боку однолітків мають си-
льніший вплив на інших правопорушників, ніж низький 
самоконтроль. У дослідженні йдеться, що кіберзлочини 
можуть бути більш привабливими для молоді, ніж пра-
вопорушення в реальному світі через відносну анонім-
ність, яку інтернет надає своїм користувачам.  

Чим менший вік молоді, тим необачнішу поведінку 
вони демонструють (18–30 років). Це спостереження 
має значення для практики інтернет-шахрайства. Вік 
позитивно корелює з кіберзлочинністю. 

Освітній рівень також виявився значущим у вияві 
злочинної поведінки. Шкільні досягнення є предиктором 
просоціальної поведінки або поведінки, спрямованої  
на підтримання моральних цінностей суспільства. Це 
пов'язано з тим, що академічні досягнення взаємопов'я-
зані в суспільстві з кількома іншими змінними, як-от 
фінансовий успіх, висока самооцінка та внутрішній ло-
кус контролю. Ця конкретна модель може пояснити 
причини того, що особи з високим коефіцієнтом інтеле-
кту (IQ) зазвичай мають меншу схильність до злочинної 
поведінки, ніж із низьким IQ. 

Дедалі більше занепокоєння щодо шахрайської  
діяльності в інтернеті потребує врегулювання на рівні 
розроблення відповідних заходів. На закінчення, інфор-
мація на основі даних про фактори, пов'язані з кібер-
злочинністю серед молоді, має бути наданою для 
інформування політики та її реалізації. 

Для розв'язання цих проблем розглядали питання, 
чи будуть психологічні фактори, такі як самоконтроль, 
вплив однолітків, матеріальні цінності, імпульсивність, 
значною мірою незалежно та спільно прогнозувати тен-
денції шахрайства в інтернеті серед молоді. Важливим 
також є з'ясування міри впливу таких психологічних 
факторів, як демографічні – вік, стать та освіта. 

Психологічні фактори, такі як самоконтроль, вплив 
однолітків, матеріалістичні цінності, імпульсивність і 
демографічні – вік, стать та освіта, незалежно та спіль-
но прогнозують тенденції інтернет-шахрайства серед 
молоді. Усі змінні спільно передбачають тенденцію до 
інтернет-шахрайства. Однак ті молоді люди, які більш 
схильні до впливу однолітків, надають перевагу матері-
альним цінностям та є імпульсивними, мають більшу 
схильність до шахрайства в інтернеті. 

Професійна злочинність і правопорушення пов'я-
зані як із внутрішніми факторами, що опосередкову-
ють злочинні схильності, так й із зовнішніми – як, 
наприклад, взаємодія з іншими видами злочинності. 
За індивідуального прогнозування вік, стать, матеріа-
льні цінності та вплив однолітків були значущими, тоді 
як вплив однолітків мав найбільшу передбачуваність. 
Високий рівень матеріалістичних цінностей, як було 
виявлено, є посередником між індивідуальною орієн-
тацією на матеріальні цінності та колективною орієн-
тацією на сімейні та релігійні цінності. Водночас у 
молодіжному середовищі прагнення молоді до матері-
ального збагачення є одним із факторів, що додатково 
схиляє її до інтернет-шахрайства. 

Вплив однолітків на поведінку інтернет-шахраїв та-
кож відзначали інші науковці [3, 12]. Вони з'ясували, що 
спілкування з однолітками-правопорушниками є важли-
вим предиктором злочинної поведінки серед молоді. 
Цей результат спостерігали під час впливу необачної 

поведінки серед молоді [6]. Важливість висновків уче-
них полягає в тому, що чим старша молодь, тим більше 
вона схильна до шахрайства в інтернеті. 

Варто також зауважити, що незалежно від того, чи є 
батьки освіченими, чи ні, молодь все одно може брати 
участь в інтернет-шахрайстві. Стать молоді також відіг-
рає певну роль у прийнятті відповідної поведінки. Чоло-
віки переважно більше залучені до скоєння злочинів, 
ніж жінки, як підтверджено в дослідженні [6]. 

У деяких випадках така молодь може бути або за-
лучена до злочинної поведінки, або, ймовірно, утягну-
та в інші види шахрайських дій. Однак перераховані 
фактори не є вичерпними, оскільки існують ще й інші 
детермінанти, що можуть схилити молодь до інтернет-
шахрайства. 

Ідеологічно вмотивовані особи, які займаються 
економічними злочинами, отримують вигоду від взає-
модії з корисливими правопорушниками та законними 
суб'єктами, що надають ресурси для злочинів у вигля-
ді знань, навичок і співучасників [25]. Причиною цього 
є те, що профіль економічних правопорушників у кібе-
рпросторі нині надзвичайно диверсифікований до та-
кої міри, що стає дедалі важче відрізнити звичайного 
злочинця від типового економічного правопорушника, 
такого як міжнародний терорист або внутрішній полі-
тичний екстреміст. 

З погляду психології, психологічне пояснення зло-
чинності мало б простий вигляд, як-от "жадібність і не-
чесність". На думку вчених, таке пояснення є надто 
спрощеним [10]. Не всі нечесні люди вчиняють шахрай-
ство. Отже, до цього часу жоден учений-біхевіорист не 
зміг надати психологічну характеристику, яка слугує 
валідним і надійним маркером, індикатором, символом 
або ознакою схильності індивіда до вчинення шахрайс-
тва. Як результат, існують численні приклади спроб 
відрізнити людей, які вчинять шахрайство або схильні 
до вчинення шахрайства за наявності відповідної ситу-
ації, від тих, хто цього не зробить. 

Наукова дискусія. Основні висновки щодо різних 
факторів ризику для економічної форми кібердевіант-
ності були потрійними. 

По-перше, онлайн-рутини й активність відіграють 
значну роль як у різноманітності різних типів девіантних 
форм поведінки в кіберпросторі, так і полівіктимізації. 
Теоретичні передумови теорії рутинної діяльності доб-
ре узгоджуються з відповідними твердженнями. Чим 
активніші особистість діє в кіберпросторі, чим більше 
наражається на потенційних правопорушників й інші 
небезпеки, тим більша ймовірність, що вони стануть 
жертвами. Ці твердження узгоджуються з більшістю 
наявних досліджень онлайн-віктимізації [17]. 

Незважаючи на можливий контроль використання 
інтернету в різних ситуаціях та різними групами корис-
тувачів, також можливо, що лише певні типи моделей 
поведінки в мережі призводять то того, що люди ста-
ють, наприклад, жертвами переслідування або шкідли-
вим програмам, що можуть пояснити результати 
багатьох наукових досліджень [4, 6, 24]. 

Навички користувача не функціонують як захисний 
фактор, який би зробив тих чи інших осіб менш придат-
ними для ролі жертви для економічних кіберзлочинців. 
Однак це має сенс, оскільки попередні дослідження 
показали, що користувачі, які найбільш вільно спілку-
ються, також повідомляють про більш різноманітне ви-
користання інтернету [12]. Це означає, що навички 
користувачів зазвичай відображають активніше викори-
стання різних форм нових технологій, таким чином від-
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дзеркалюючи вікно експозиції. З огляду на це зрозумі-
ло, що ці ж елементи також пов'язані з більшим ризи-
ком стати жертвою економічних кіберзлочинців. Це 
також показує, що в онлайн-контексті активніша прису-
тність урізноманітнює діапазон ризиків віктимізації. 

Результати аналізу різнопланових контекстів захис-
ту користувачів від економічних кіберзлочинців є досить 
посередніми. Захисні заходи краще протидіють ризи-
кам, пов'язаним зі зловмисним програмним забезпе-
ченням і вірусами, ніж із соціальними діями та 
поведінкою. Для пересічного користувача різні захисні 
заходи, що застосовують виробники, розробники та 
постачальники платформ нових форм технологій, ма-
ють значення, коли ціллю є техніка. 

Головне питання полягає в тому, що робити, коли 
мішенню є конкретна людина. Майбутні дослідження 
також потребують проведення детальнішого аналізу 
віктимізації зловмисного програмного забезпечення, 
особливо коли йдеться про конкретні його форми. Саме 
цей формат економічної кіберзлочинності має досить 
пасивний характер – злочинцю достатньо розробити 
комп'ютерний алгоритм один раз, а потім отримувати 
багаторазові дивіденди. Це своєрідний пасивний зло-
чинний дохід. Проте високий рівень захисту користува-
чів зменшив ризик полівіктимізації. Можливо, ті 
користувачі, які приділяють більше уваги аспектам за-
хисту особистої інформації, дещо обережніші у своїй 
загальній онлайн-поведінці. 

По-друге, офлайн-віктимізація має значення. Пока-
зово, що попередня кіберзлочинність є фактором ризи-
ку для широкого спектру онлайн-віктимізації, а також 
онлайн-полівіктимізації. Це ще більше підтверджує та 
доповнює результати попередніх досліджень, які від-
значають, що онлайнові та офлайнові жертви не є пов-
ністю окремими групами жертв, а онлайн-середовище 
розширило середовище віктимізації серед тих, хто вже 
є жертвами в реальному житті [7, 15, 20, 21]. 

Отже, відбувається накопичення негативного досві-
ду як в офлайн-, так і в онлайн-контексті, де людина не 
є захищеною, навіть якщо правопорушник фізично від-
сутній. Нещодавні дослідження з'ясували, як примусо-
вий контроль поширився на цифрові платформи та 
комунікаційні засоби [8, 13], що надалі надасть можли-
вість для часткового пояснення збігу віктимізації від 
переслідувань в інтернеті, а також злому особистої 
електронної пошти чи облікового запису в соціальних 
мережах із віктимізацією насильства офлайн. 

Однак здійснені висновки все ще викликають додат-
кові запитання, наприклад, чому минулий досвід вікти-
мізації насильства підвищує ризик віктимізації щодо 
такої кількості різних типів онлайн-віктимізації та  
полівіктимізації? Чи це лише накопичення всіляких 
негативних переживань? Відповідно, існує потреба в 
подальших комплексних дослідженнях. 

По-третє, різні типи кіберзлочинів мають різні фак-
тори ризику. Незважаючи на те, що офлайн-віктимізація 
підвищувала ризик онлайн-віктимізації, роль різних  
соціально-економічних факторів у деяких випадках бу-
ла іншою порівняно із факторами ризику щодо багатьох 
форм офлайн-віктимізації. Було виявлено, наприклад, 
що слабша фінансова ситуація є фактором ризику для 
багатьох типів офлайн-віктимізації [28]; однак хороша 
фінансова ситуація, фактично, збільшує ризик віктимі-
зації зловмисного програмного забезпечення та різних 
форм переслідувань в інтернеті, а також полівіктиміза-
ції. Крім того, освіта не відіграє чіткої ролі, коли йдеться 
про онлайн-віктимізацію [4]. 

Цілком можливо, що ті, хто має кращий фінансовий 
стан, піддаються більшому ризику частково через те, 
що вони зазвичай є активнішими користувачами інтер-
нету [27], й, отже, потенційно доступніші для широкого 
кола економічних кіберзлочинців. Водночас проблема 
також може полягати в тому, що вони мають більшу 
"поверхню атаки" або, іншими словами, мають більше 
пристроїв у своєму розпорядженні.  

Крім того, в онлайн-контексті (потенційно захисний) 
ефект сусідства також зникає. Людина не має захисного 
фізичного оточення, наприклад, проживання в огоро-
дженому населеному пункті або проживання в іншому 
безпечному районі міста, отже, потенційно вирівнюючи 
умови для скоєння економічних злочинів. Це, безумов-
но, елементи, які вимагають подальших досліджень. 

Визнано, що людина як кінцевий користувач може бу-
ти критичним компонентом у мережі [2]. Ученими в дос-
лідженні був використаний поведінковий науковий підхід 
для визначення факторів, що формують поведінкові рі-
шення користувачів щодо економічної кібербезпеки [1]. 

Результати свідчать про те, що сприйняття безпеки 
та загальні зовнішні фактори впливають на індивідуа-
льну поведінку щодо економічної кібербезпеки, і ці фак-
тори регулюються характеристиками користувачів 
(стать, вік) і робочим середовищем. Проведений огляд 
психологічних напрацювань дав змогу наголосити, що 
кілька кримінологічних теорій забезпечують важливі 
рамки, які скеровують емпіричні дослідження різних 
ситуацій в екосистемі кіберзалежної злочинності [18]. 

Варто зауважити, що необхідні додаткові дослі-
дження в окресленій проблематиці, оскільки існує 
ймовірність, що незабаром кіберзлочинність вийде  
на передній план у кримінологічній та психологічній 
наукових сферах. Найпопулярніші кримінологічно-
психологічні пояснення кіберзлочинності охоплюють 
теорію навчання, самоконтролю, нейтралізації та тео-
рію рутинної діяльності [22]. 

Загалом їхні висновки підтверджують той факт, що 
інтеграція економічної кібербезпеки у психологічну про-
світу відбувається не швидко, імовірно, через те, що 
кілька психологів вивчають психологічні особливості 
девіантних форм економічної поведінки особистості в 
кіберпросторі. 

Звертаючись до важливості залучення людської по-
ведінки до проєктування та створення кібертехнологій 
[23], учені представили дві теми поведінкових аспектів: 

• когнітивне навантаження, що може сприяти неу-
важній сліпоті, яка заважає користувачу кіберпростором 
помічати несподівані події, коли зосереджується на ос-
новній цілі перебування в онлайн-середовищі; 

• упередження, які можуть допомогти психологам і 
розробникам безпеки передбачити сприйняття і врахо-
вувати їх у різноманітних просвітницьких заходах. 

Обрана проблематика є настільки широкою, що по-
требує окреслення ключових питань для з'ясування 
першопричин, особливостей, розвитку особистості, 
схильної до девіантних форм економічної поведінки в 
кіберпросторі. Доцільним є визначення того, наскільки 
ці параметри залежать від країни проживання, рівня 
освіченості, виду зайнятості, наявності віктимного дос-
віду в реальному житті. 

Висновки. Підводячи підсумок, варто зазначити, що 
особливості девіантних форм економічної поведінки 
особистості в кіберпросторі все ще недостатньо вивче-
ні, а увага зосереджена більше на популярніших різно-
видах кібердевіантності. Однією із проблем є 
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складність проведення досліджень у разі звернення до 
різних теорій та з урахування ключової особливості 
кібепростору – анонімності. Водночас головна мета 
психологічної науки полягає в тому, щоб надати інфор-
мацію про поточні проблеми, наприклад, особливості 
формування економічної кібердевіантності; виявлення 
схильності до такого виду поведінки; планування корек-
ційної та просвітницької психологічної роботи з девіан-
тами та жертвами економічної кіберзлочинності. 

Слід зауважити, що відповідно до проаналізованих 
наукових досліджень існує значна кількість односторон-
ніх вивчень обраної проблематики, комплексних і сис-
тематизованих робіт виявлено не було. Частина з 
обраних досліджень презентує напрацювання на аме-
риканській, азіатській та африканській аудиторіях, що 
характеризуються суттєвими відмінностями у соціаль-
ній, культурній та економічний площині формування 
особистості як майбутнього кіберпорушника, так і поте-
нційної жертви. Це дає змогу констатувати низьку валі-
дність і надійність отриманих результатів. 

Оскільки питання девіантної та делінквентної пове-
дінки перебувають на перетині наукових інтересів пси-
хології та кримінології, кібербезпеки, ІТ, це варто 
враховувати під час здійсненні планування досліджен-
ня, щоб задовольнити потреби всіх сфер. 
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PSYCHOLOGY OF THE DEVIANT FORMS OF ECONOMIC PERSONAL BEHAVIOR IN THE CYBERSPACE 

 
The author achieved the defined goal of the research - the psychological features of the deviant forms of economic behavior of an individual in 

cyberspace were considered. When writing the article, we used a classic set of philosophical and worldview, general scientific methods to imple-
ment the problematic completeness of our research and obtain scientifically based and reliable results and general conclusions: synthesis, logic 
and structure of the presentation, analysis and generalization of the problems of scientific sources. Linguistic methodology and the method of 
cognition were used to study the problematic issues of this work in the unity of their visual and factual perception, social content, legal and termi-
nological form of representation. The systemic-structural approach made it possible to conceptually form, implement the theoretical foundations 
and model the complexity of the research discourse. It was noted that crime and delinquency are related to both internal factors that mediate crimi-
nal tendencies and external factors such as interaction with other types of crime, age, gender, material values, and the influence of peers. It is con-
cluded that the specifics of deviant forms of individual economic behavior in cyberspace are still not sufficiently studied, and attention is focused 
more on more popular types of cyber deviance. It was noted that one of the problems is the difficulty of conducting research when referring to vari-
ous theories and taking into account the key feature of cyberspace – anonymity. At the same time, it is emphasized that the main goal of psycholog-
ical science is to provide information about current problems, for example, the peculiarities of the formation of economic cyber deviance; detection 
of a tendency to this type of behavior; planning correctional and educational psychological work with deviants and victims of economic cybercrime. 

Keywords: personality of the criminal; cybercrime; transformation of the socio-economic system; combating cybercrime, security; cyber  
deviance; online victimization. 

 
 


